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L’ingénierie sociale, un risque pour les PME

Des entreprises locales basées dans le canton ded \&ont
régulierement la cible d’arnaques et de tentativks tromperie.
Connue sous l'appellation « social engineering s escroqueries
s’appuient sur une récolte d’informations sur Iés@aux sociaux et
les communications internes des entreprises vidgdkes permettent
d’usurper l'identité de leurs dirigeants et de demdar le transfert
de sommes conséquentes aupres de collaboratedilifatks basées
en Suisse.

L'ingénierie sociale (ou social engineering en aisylest une forme
d'acquisition déloyale d'information et d'escrodpiestilisée pour
obtenir d'autrui, un bien, un service ou des infions clefs. Cette
pratique exploite les failles humaines et socialesla victime.
Utilisant ses connaissances, son charisme, l'impogiu le culot,
l'attaquant abuse de la confiance, de lignoranceleola crédulité
des personnes possédant ce qu'il tente d'obtenir.

L'art d'extirper frauduleusement de linformationliasu de son
interlocuteur en lui « tirant les vers du nez »igi&s un processus
d'approche relationnel frauduleux et définit plusbglement les
méthodes mises en ceuvre par certains malfaiteursgoenir d'une
personne manipulée, un acces direct a des infanwttlefs de
I'entreprise.

Les méthodes d’ingénierie sociale reposent surrintipe simple.

Les arnaqueurs cherchent tout d’abord a gagneaniaance de leurs
victimes, avant de tenter de leur soutirer de Batg Les sociétés
visées par ce type d’escroquerie sont de toutestat branches
d’activités.

Pour parvenir a leurs fins, les escrocs récoltenbhambre conséquent
de données sur les réseaux sociaux, ainsi queyiadmmunications
internes des entreprises telles que les newsletteracquiérent ainsi
une connaissance trés fine tant des personnes ep@rdanisations
visées.

Les demandes de transfert sont justifiees notampantimminence
de controles fiscaux ou le rachat d’entreprisesset déroulent
généralement dans un climat de précipitation, gamgle un vendredi
apres-midi. Les escrocs vont jusqu’a imiter pagfaint la voix des
personnes dont l'identité a été usurpée. lls deerand la cible de ne
rien divulguer a ses supérieurs, insistant sugéace de la situation et
la discrétion de mise pour ce genre de transaclisnfournissent
parfois un code d’identification chiffré qui devére donné lors de
chaque conversation ultérieure et exercent une fession sur leurs
victimes, allant jusqu’a les appeler dix fois paurj

Le « social engineering » est une technique aneietréprouvée. Ces
dernieres années, cet art de la supercherie, falss aictimes aussi
formées ou préparées soient-elles, a trouvé uneaauterrain de jeu
avec Internet, et plus encore avec la montée essanie des réseaux
sociaux. Ces sites constituent en effet une mineedseignements
concernant l'entreprise et ses collaborateurs,oat tela en libre
acces ! Les escrocs s’en servent pour nuire aexéist des entreprises
mémes les mieux protégées. Posséder un arsenaigeehcapable
d’arréter le virus informatique le plus récent euplus agressif n’est
d’aucune aide quand le point faible en matiére &rmugté réside au
cceur de l'organisation, incarnée par ses collaborat par ses cadres
et par ses directeurs.
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Comment déceler une tentative d’arnaque ?

Les entreprises et les collaborateurs doivent rgstdiculieremen
vigilants a la sensibilité des informations pubdiéir les réseaux
sociaux et respecter scrupuleusement les procéchteraes avan
de procéder a toute transaction. En cas de dowst indispensabl
d’en référer a la hiérarchie.
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Généralement, l'escroc procede selon un schémaivestent
précis:
*Une phase dapproche lui permet de mettre [3ateur en

confiance. Il se fait passer pour une personnead@ésarchie, de
I'entreprise, de son entourage ou pour un cliemfournisseur, etc|

* Une mise en alerte déstabilise la victime etssles de la rapidite
de sa réaction. Il évoquera par exemple un souséderité ou ung
situation exigeant une réaction immédiate.
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* Une diversion permettra alors au malfaiteur cisueer sa victime,
'encourageant a transmettre des données sengiblesne des
codes d'acces.

Comment se protéger?
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Le bon sens prévaut lorsqu'on fait face a une tmetade
manipulation. Ainsi, pour ne pas divulguer a n'impoqui des
informations pouvant nuire a la sécurité¢ de I'egntice, il est
important de se renseigner sur l'identité de saerliocuteur en lu
demandant des informations précises et de véldipertinence de
renseignements fournis.

W

Sources : PCV, admin.ch, Entreprise Romande
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DE LA POLICE CANTONALE VAUDOISE

Cliquez sur le lien pour lire le magazine de lacBot,
http://www.vd.ch/fr/autorites/departements/dsefli

cantonale/publications/polcant-information

Notre site de prévention : www.mediapolice.ch
Téléchargez I'affiche

Pour obtenir plus d'information ou des conseils)tactez les gérants
de sécurité :

Région Est, Aigle Adj Borloz Christian 021 557 88 05

Région Ouest, BursinsAdj Genton Etienne021 557 44 66
Région Nord, YverdonAdj Mermod Willy, 024 557 70 27
Région Lausanne OuesAdj Perruchoud Gilles021 644 83 36
Région Lausanne Estpa Bourguenoud Christiaf21 644 82 77




